Počítačové viry

Co je počítačový virus? 

· Počítačový vir je program, podobně jako například operační systém, počítačová hra nebo výukový program. 

· Počítačový vir není živočich, jak se mnozí zaostalci domnívají. 

· Počítačový vir má s biologickým virem společné to, že škodí a množí se. Navíc však ještě maže data a otravuje při práci. Není nic příjemného mít vira na svém počítači. 

Jak můžete dostat virus na svůj počítač ??? 

Je to jednoduché, třeba si donesete disketu z již napadeným programem a ten spustíte, vir se tak společně s oním programem zkopíruje do paměti, a pokud je v paměti ještě jiný program (například operační sysém, nadstavba) , tak věřte tomu, že vir nebude dlouho přemýšlet a udělá v onom programu svojí kopii. 

Další den disketu vrátíte, aniž by jste si zkopírovali program, který na ní byl. Vir se však už nalézá na vašem počítači a většinou se spustí hned při startu operačního systému. Potom z paměti dále napadá spouštěné programy a tak se šíří.

Jak se proti takovýmto programům bránit? (jsou jich tisíce) 

Stačí si pořídit nějaký antivirový program, je vhodné si koupit antivir který je ve vašem rodném jazyce, protože v antivirech se nachází popisy virů, nápověda atd.

Když vám pak bude antivir něco hlásit, budete alespoň vědět co to znamená.U nás jsou nejznámnějšími antiviry : AVG od firmy GRISOFT  a AVAST od firmy ALWIL SOFTWARE, já osobně používám jeden s těchto antivirů (nebudu říkat jaký), aby jsem vás při jeho výběru neovlivnil. Antivir, který používám jsme dostali k počítači, jako OEM verzi.

Aktualizace:

Jelikož však pořád vznikají viry nové a bude tomu tak i nadále je vhodné databázi aktualizovat buď tak že si objednáte aktualizaci nebo si novou databázi virů stáhněte z internetu. Známým antivirem je také SCAN který však není českého původu.Existují také malé antiviry, které se zabývají hledáním jednoho druhu virů, tyto antiviry většinou vytvořily ti co vytvořily toho daného vira.Antivira pak například prodávali. Autoři některých malých antivirů však daného vira nemuseli vytvořit například Miroslav Němeček a GOLEM z Rožnova pod Radhošťem vytvářeli antiviry kteří vyhledávali a ničily viry, které nevytvořily.Vira si může vytvořit každý kdo umí trochu lépe programovat,  k tomu všemu pak existují a v různých časopisech se otiskují různé zdrojové kódy virů v různých programovacích jazycích, převážně v Céčku, Pascalu a Assembleru.

Počítačové viry se objevují ve sci-fi literatuře již v šedesátých letech. V té době opravdu pouze jako produkt fantazie spisovatelů tohoto žánru. Teprve v letech osmdesátých jim však rozvoj techniky dovolil reálnou existenci. V roce 1983 Dr. Frederick Cohen experimentuje na Pennsylvánské univerzitě se "samomnožícím se" kódem a v souvislosti s ním začíná používat označení "virus". Uvědomme si však, že v té době o existenci počítače PC v jeho dnešní podobě, a hlavně rozšíření, se nezdálo ani autorům již zmíněné sci-fi literatury. 

Skutečným počátkem existence počítačových virů, tak jak je známe dnes, je rok 1986, kdy se narodil Brain - první virus pro osobní počítače IBM PC. Bratři Basid a Amjad Farooq Alvi (provozující v pakistánském Lahore malý softwarehouse) tak odstartovali závod virů a antivirů, kterého se všichni (většina ovšem nedobrovolně) účastníme dodnes. 

Od té doby se mnoho změnilo. Autoři virů zvládli techniky, které byly označovány jako nemožné - objevily se viry, ukrývající se před antivirovými programy (stealth viry), objevily se viry, které modifikují svůj vlastní kód (polymorfní viry), objevily se viry, které dokázaly napadnout i jiné objekty než výkonné programy (makroviry ). To vše dává předpoklad k tomu, že vývoj ve virovém světě se rozhodně nenachází ve své konečné fázi. S příchodem nových operačních systémů se objeví nové viry, které budou využívat jejich specifických vlastností a z dnešního pohledu budou vybaveny "neuvěřitelnými a nemožnými" schopnostmi. Na druhou stranu je však stejně dobře zřejmé, že neustrne ani vývoj v oblasti antivirových programů, které dosud dokázaly bez větších problémů zvládnout všechny virové triky. 

Vraťme se však k vlastnímu počítačovému viru. Bývá zvykem začít definicí, pokusme se tak učinit i v tomto případě: Počítačový virus je spustitelný nebo interpretovatelný program, který je schopen sám sebe připojovat k jiným programům a dále se z nich (bez vědomí uživatele) šířit. Tato definice sice není obzvlášť dokonalá a možná není ani na první pohled příliš srozumitelná, ale to nejdůležitější obsahuje. Existují totiž další programy, které bývají občas za viry zaměňovány nebo vydávány. Příkladem může být třeba trojský kůň - program, který se vám za své spuštění odvděčí několika řádky sprostých textů a smazáním obsahu pevného disku nebo nějakou jinou destrukční akcí. Méně škodlivou variantu představují různé žertovné programy způsobující pobíhání roztomilých broučků po obrazovce nebo zoufalé výkřiky počítače, který se dožaduje odstranění vody ze svého matematického koprocesoru. 

Jak se viry šíří ?

Šíření je základní a nutnou vlastností programu označovaného jako počítačový virus. K tomu, aby se virus mohl šířit, potřebuje několik maličkostí. Především vhodné prostředí (počítač s operačním systémem, který virus zná a je schopen jej používat) a objekty, které dokáže napadnout (a které jsou nějakým způsobem šířeny).

Některé známé viry:

·
Bootviry , napadají pouze systémové oblasti 

·
Souborové viry , napadají pouze soubory 

·
Multipartitní viry , napadají soubory i systémové oblasti 

·
Makroviry, napadají dokumenty

V případě souborových virů se můžeme dobrat i k podrobnějšímu dělení. Podle způsobu manipulace s "obětí" známe tyto viry:  

Přepisující virus 

Při napadení přepíše část těla oběti vlastním kódem. Takto napadené programy jsou nenávratně zničeny a nejsou kromě dalšího šíření viru schopny žádné jiné činnosti, což je podezřelé i velmi otrlým uživatelům. Díky tomu je šíření těchto virů krajně nepravděpodobné.  

Link virus 

Virus se připojí k tělu oběti a může tak zachovat původní funkce programu. 

Kdybychom chtěli dosáhnout dokonalosti, tak můžeme pokračovat v dalším dělení podle způsobu, kterým se virus připojí (před napadený program, za napadený program, doprostřed souboru).  

Doprovodný virus 

Virus, který nezapisuje svůj kód přímo do napadeného EXE souboru, ale vytváří stínový soubor stejného jména s příponou COM. Využívají tak vlastnosti MS-DOSu, který při spouštění dává COM souborům přednost. 

A dále můžeme rozlišit některé speciální vlastnosti:  

Virus přímé akce 

Primitivní souborový virus. Jakmile je spuštěn, tak vykoná vše, co chtěl a skončí. Typicky přepisující viry patří většinou do této kategorie.  

Rezidentní virus 

Je přítomen v paměti a může tak neustále ovlivňovat činnost počítače. Velkou výhodou rezidentního viru je, že si nemusí sám hledat programy vhodné k napadení. Viru stačí sledovat, se kterými soubory uživatel pracuje a útočit na ně.  

Stealth virus 

Pokud je virus tohoto typu přítomen v paměti, dokáže převzít kontrolu některých funkcí operačního systému a při pokusu o čtení infikovaných objektů a místo skutečného obsahu (tedy sebe sama) vracet stav před infekcí. Antivirový program, pokud není vybaven anti-stealth technikami tedy nemá možnost podobný virus zjistit.  

Zakódovaný virus 

Takový virus je zašifrován s nějakým proměnným klíčem a pouze krátká dekryptovací funkce je vždy stejná. 

Tyto viry už dnes v podstatě vymřely - nahradily je technicky dokonalejší polymorfní viry.  

Polymorfní virus 

Tento typ viru si pro každý napadený soubor vytváří zcela jinou dekryptovací funkci a v napadených souborech nelze najít žádné sekvence stejného kódu. 

Objevili se i polymorfní viry pracující na trošku jiném principu (například slovenský virus TMC). Viry své tělo nešifrují, ale obsahují jakési "tabulky" popisující jak se má výsledný kód chovat a sestavují své tělo pro každý infikovaný soubor znovu tak, že na náhodná místa vkládají polymorfně vygenerované skupinky instrukcí. 

Také makroviry mohou být polymorfní. Triviální polymorfismus makrovirů spočívá ve vkládání náhodně vygenerovaných komentářů a návěští do těla viru.  

Fast infektor 

Rezidentní virus, který soubory napadá nejen při jejich spouštění, ale téměř při jakékoli manipulaci s nimi. Jeho rychlost šíření v počítači je sice impozantní, ale současně tím zvyšuje pravděpodobnost, že na sebe upozorní.  

Slow infektor 

Opak fast infektoru. Virus, který se snaží šířit co nejobezřetněji. Například napadá pouze ty soubory, které jsou na disku nově vytvářeny (třeba při jejich kopírování z diskety). Šíří se sice pomalu, ale může tak unikat i testům integrity (srovnávacím testům).
Některé známé viry:
Melissa

Jednoho dne vám přijde e-mail a k němu příloha ve formátu MS Word a ta příloha obsahuje makro a v tom makru je virus a ten virus se jmenuje Melissa. Ale tento virus nic neničí a nemaže, ale dělá jinou neplechu - vybere si 50 e-mailových adres z vašeho seznamu a vesele tam pošle sebe a k tomu seznam porno hesel. 

Na adrese http://www.melissavirus.com/ lze o tomto viru získat další informace.

Back_Orifice_2000

Toto není tak úplně virus, ale je to spíše program sloužící někomu k tomu aby mohl kontrolovat Váš (pro něj) vzdálený počítač, aniž by jste o tom věděli. 

Člověku, který Vám poslal špionážní část tohoto viru, umožňuje tahle potvora s podtitulem Trojský kůň dělat si na Vašem počítači v podstatě cokoliv - např. si prohlížet data na vašem harddisku, poslat Vám na váš počítač cokoliv a cokoliv si zase nakopírovat k sobě, odeslat od Vás e-maily, úplně zničit počítač, zaplnit harddisk, spouštět obslužný software vašeho hardwaru (jako zvukovky nebo tiskárny), spustit program, nabourat se do vaší konfigurace a rozhodit jí, zastavovat programy, restarovat počítač, zjistit si CACHE hesla, mazat data, vysunovat CD-romku a další. Naštěstí většina nových antivirových programů dokáže tenhle virus odhalit, ale pokud ho neodhalí, může někdo na Vašem počítači napáchat velké škody, aniž by jste zjistily kdo to byl. 

Tenhle virus si lze i s jeho ovládacím programem stáhnout z internetu. Bohužel na jeho použití musíte znát IP, heslo, port a adresu oběti a navíc musíte vymyslet způsob jak ho na dotyčný počítač dostat, tak aby to oběť nezjistila ještě dříve než ho budete moci používat.

Pokud máte dobrý antivirový program a správně ho používáte, hrozí Vám jen malé nebezpečí, že by Vás virus mohl zaskočit. Při troše štěstí tento virus objevíte.

